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1 Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoitus on kuvata ja arvioida tietosuojan ja tietoturvan tilannetta Oriveden
kaupungissa. Se toimii sisaisen ja ulkoisen valvonnan raporttina, johdon tyovalineené seka luot-
tamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan. Tietotilinpaatoksella vastataan
EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen (artikla 24, Rekisterinpitdjan vastuu).
Organisaation tulee osoittaa noudattavansa asetusta ja tietosuojaperiaatteita henkilotietojen ka-
sittelyssa seka toimivansa niin myos kaytannéssa. Rekisterinpitgja vastaa osoitusvelvollisuuden

toteuttamisesta.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkildston, luottamus-
henkildiden ja tytaryhtididen sitoutumista tietoturva- ja tietosuojaty6hoén. Tassa tietotilinpaatok-
sessa kuvataan keskeisia toimenpiteita, kuinka Oriveden kaupunki huolehtii asiakkaiden, henki-

I6ston ja sidosryhmien henkilGtiedoista ja yksityisyydesta.

Oriveden kaupungin organisaatiossa noudatetaan Tampereen seudun yhteista tietoturvapolitiik-

kaa, joka siséltaa myds tietosuojaan liittyvat ohjeet.

Tietotilinpaatoksen laatimisesta on vastannut tietosuojavastaava ja tietohallintopaallikko.

Tietotilinpaatos laaditaan kerran vuodessa tilinpaattksen yhteydessa.

2 Tietoturvallisuuden ja tietosuojan toteuttaminen

Oriveden kaupungille on nimetty tietosuojavastaava. Tietosuojavastaava on organisaation siséi-
nen riippumaton asiantuntija. Tietosuojavastaavan tehtavana on toimia yhteyshenkilona seka
rekisteroidyille, ettd tietosuojavaltuutetulle. Han seuraa tietosuojasééntdjen noudattamista or-
ganisaatiossa ja tuo esiin mahdolliset puutteet. Tietosuojasdédnnésten noudattaminen on rekis-
terinpitajn vastuulla, eiké tietosuojavastaava ole henkilokohtaisessa vastuussa asetuksen ja
lain rikkomisesta. Tietoturva ja tietosuojatydn toteuttamisen kokonaisvastuu on kaupungin joh-
dolla.

Tietosuojavastaava kuuluu Suomen kuntaliiton yllapitdm&an tietosuojavastaavien verkostoon,
jossa on jasenia 488 kpl. Verkostolla on tiimi Teams-sovelluksessa. Verkostossa saa hyvia vink-
keja tietosuojaan liittyen ja siella voi kysya neuvoa muilta tietosuojavastaavilta seké jakaa koke-

muksia.



Oriveden kaupungin tietosuojaa ja tietoturvaa ohjaa Tampereen seudun kuntien ja kaupunkien
yhteinen tietoturva- ja tietosuojaopas. Opas on paivitetty 6/2021 ja se on tarkoitettu Tampereen
seudun kuntien ja kaupunkien (Hadmeenkyr6d, Kangasala, Lempaala, Nokia, Orivesi, Pirkkala,
Tampere, Vesilahti ja Ylojarvi) henkilostolle seka niiden tietoja ja tietojarjestelmia tai toimitiloja
kayttaville henkiléille kuten ulkopuoliset palveluntuottajat, opiskelijat, tyOharjoittelijat, siviilipalve-
lusmiehet ja tiedelainaajat. Oppaan tarkoitus on nostaa henkilston tietoturva- ja tietosuojatietoi-
suutta ja titen edesauttaa jokaista huolehtimaan omalta osaltaan sen toteuttamisesta. Opas

I6ytyy jokaisen tybaseman tyopdydaltd PDF-muodossa.

Muita ohjeita tietoturvan- ja tietosuojan toteuttamiseksi ovat:
— Tampereen seudun sahkoisten viestintalaitteiden kayttosaannot
— Tampereen seudun mobiilipolitiikka

— Tampereen seudun tietoturvapolitiikka

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitdja oletusarvoisesti kasittelee
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilttietoja. Velvollisuus kos-
kee keréttyjen henkiltietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Hen-
kilotietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste ja henkildston tu-
lee olla tietoisia siitd missa kaikkialla henkilGtietoja sijaitsee ja miten niitd kaytetaan.
Tietosuoja-asetuksen informointivelvoite (artiklat 13 ja 14) edellyttaa organisaatiota informoi-

maan lapinakyvasti sen toteuttamasta henkilttietojen kasittelysta.

Tietosuojasta tiedottaminen

Oriveden kaupungin intranetissa on tietosuojasivusto, josta l6ytyvat tietosuojaan liittyvat materi-
aalit, linkit ja ohjeet. Oriveden kaupungin henkilttietojen k&sittelytoimet kuvataan tietosuo-
jaselosteissa, joihin on kirjattu tietojen kayttotarkoitus, oikeusperusteet, tietosisalto, tietojen luo-
vutus ja rekisteroityjen oikeudet. Tietosuojaselosteet ovat toimialoittain kaupungin verkkosi-

vuilla, jossa ne toimivat asiakkaiden informaatioasiakirjoina.

Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus hyvaksytdan normaalisti s&hkoisesti,

kun tyontekija saa henkilokohtaiset tunnukset koneelle kirjautumiseen.

Digiturvan hallintajarjestelma

Oriveden kaupungilla on kaytdssa digiturvan hallintajarjestelma (Digiturvamalli). Digiturvamalliin
on tallennettu mm. tietojarjestelmat, joissa kasitellaan henkildtietoja, jarjestelmatoimittajat, integ-
raatiot, tietolahteet, henkilorekisterit. Digiturvamallista saa erilaisia raportteja, joilla voidaan to-

teuttaa tietosuojalainsaadanndn noudattamisen osoitusvelvollisuutta.



3 Tiedonhallinta, tietovarannot ja tietovirrat

Tiedonhallinta

Laki julkisen hallinnon tiedonhallinnasta tuli voimaan 1.1.2020. Laissa saadetaan julkisuusperi-
aatteen ja hyvéan hallinnon vaatimusten toteuttamisesta seké viranomaisten tiedonhallinnan jar-
jestamisesta ja kuvaamisesta.

Oriveden kaupungin hallintosé&dnnén 80 8:n mukaan kaupunginhallitus vastaa siita, etta tiedon-

hallintalain mukaiset vastuut, k&ytannot ja valvonta on méaaritelty.

Tiedonhallintalain edellyttdméan tiedonhallintamallin laadinta aloitettiin 2020.

Tiedonhallintamalli on ylatason kuvaus organisaatiossa tehtavasta tietojen kasittelysta seka tie-
toturvallisuuden varmistamiseksi tehtavista toimenpiteista.

Mallissa tulee kuvata mygs sitéd minkalaisia tietojarjestelmiin ja tietovarantoihin liittyvia kytkoksia
kunnalla on muihin toimijoihin, esimerkiksi Digi- ja vaestottietovirastoon.

Tiedonhallintamallissa kuvataan minimissdan toimintaprosessit, tietovarannot, tietoaineistot, tie-
tojarjestelmat seka tietoturvajarjestelyt.

Oriveden kaupungin tiedonhallintamalli rakentuu Digiturvamalli-tydkaluun tallennettavien tietojen
pohjalta ja sita paivitetddn jatkuvasti.

Vuodesta 2021 alkaen palkanlaskentapalvelut on tuottanut ulkoinen palveluntuottaja. Nykyisell&
palveluntuottajalla on kaytdssaan jo aiemmin vuodesta 2017 alkaen Oriveden kaupungin kay-

tossa ollut henkildstéhallinnon jarjestelma.

Oriveden kaupungin maksuliikenneohjelman yllapito oli paattyméassa vuonna 2021 ja tassa yh-

teydessa paivitettiin aiemmin kaytdssa ollut ohjelmisto Nomentian Banking ohjelmistoksi.

Tietovarannot

Tietovarannolla tarkoitetaan viranomaisen tehtévien hoidossa tai muussa toiminnassa kaytetta-
vaa tietoaineistoja sisdltavaa kokonaisuutta, jota kasitellaan tietojarjestelmien avulla tai manu-
aalisesti. Kaupungilla on kaytéssd mm. seuraavat tietovarannot:

- asianhallinta

- henkilostohallinto

- luottamushenkilorekisteri



- taloushallinto

- varhaiskasvatus

- perusopetuksen

- opiskeluhuolto

- kaavoitus ja paikkatieto

- rakennusvalvonta ja maankaytt6
- vesi- ja jatevesihuolto

- kulttuuri ja kirjastopalvelut

- nuorisopalvelut

- likkuntapalvelut

Kaupungilla on seka koko organisaation tietojarjestelmid, ettd palvelukeskuskohtaisia jarjestel-

mi&, joista keskeisimmat ovat:

- Dynasty 10 -asianhallinta

- Pro Economica -taloushallinto

- Populus -henkilostohallinto

- Hedsam Novitas -kulunvalvonta/tyfajanseuranta
- Paikky -varhaiskasvatus

- Varda -tietovaranto (varhaiskasvatus)

- Primus/Wilma -kouluhallinto

- Aura -opiskeluhuolto

- Axiell Aurora -kirjastojarjestelma

- Hellewi -kansalaisopiston kurssinhallinta

- PARent etsiva nuorisotyo

- Walmu tydllisyyspalveluiden asiakashallinta
- KuntaNet rakennusvalvonta

- Lupapiste rakennusvalvonnan asiointi

- Vesikanta -vesihuolto

4 Rekisteroidyn oikeudet ja niiden toteutuminen

Oriveden kaupunki pyrkii noudattamaan henkildtietojen kasittelyssa lapinakyvyytta ja tietojen
tasmallisyyttd asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttdmiseksi kaytetdan

toistaiseksi tietosuojaselosteita. Tietosuojaselosteet I6ytyvéat kaupungin verkkosivuilta.



Oriveden kaupungin verkkosivuilla on tietosuojan sivu rekisteréidyille asian tiedottamista varten.
Verkkosivuilta l16ytyvét rekisterdityjen oikeuksiin perustuvat tarkastuspyynto-, asiakirjapyynto- ja
oikaisupyynttlomakkeet (artiklat 15, 16).

Oriveden kaupungilla on kaytossa Suomi.fi -viestit -palvelu, jonne tunnistautumalla asiakas saa
asiat hoidettua tietoturvallisesti. Henkilorekistereiden tarkastuspyynndt ja asiakirjapyynnot voi
l&hettdd myos suomi.fi —viestit palvelun vélitykselld. Mahdollinen 16ydetty aineisto voidaan tur-

vallisesti toimittaa sahkdisessa muodossa viestit-palveluun asiakirjapyynnon lahettgjalle

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle 72 tunnin kulu-

essa, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.

Henkil6tietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisteréidylle ilman ai-
heetonta viivytysta silloin, kun loukkaus todennékdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapah-
tuu tietosuojavastaavan, talous- ja hallintojohtajan ja tietohallintop&éallikon harkinnan mukaan.
Vuonna 2021 tietosuojavastaavalle on ilmoitettu kolmesta tietosuojapoikkeamasta. Niista kah-
desta tietosuojavastaava teki ilmoituksen tietosuojavaltuutetun toimistolle ja ilmoituksen rekiste-
réidyille, joiden henkilttietoja poikkeama koski. Tietosuojapoikkeamat kirjataan digiturvan hallin-

tajarjestelmaan.

5 Seuranta ja mittaaminen

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan tie-
tosuojavaltuutettu on itsenainen ja riippumaton. Tietosuojavaltuutettu on Euroopan tietosuoja-

neuvoston jasen.

Keskeinen osa tietosuoja-asetuksen edellyttamaé organisaation osoittamisvelvollisuutta on, etta

henkilGsto tietaa ja ymmartaéd, miten henkilotietoja kasitellaan.

Henkilostolla on velvollisuus ilmoittaa havaitsemastaan tietosuojapoikkeamasta omalle esimie-

helle ja tietosuojavastaavalle.

Kaupungin henkiléstolla on velvollisuus allekirjoittaa vaitiolo- ja salassapitositoumus seka suorit-
taa hyvaksytysti voimassa oleva tietoturva- ja tietosuojan verkkokoulutus. Tietosuojan ABC jul-
kishallinnon henkiléstolle - verkkokoulutuksiin ja nettitestiin on linkki kaupungin intranetissa, tie-
tosuoja -sivustolla. Lisaksi 1.10.2021 kayttoon otetussa verkkokoulutuspalvelussa on tarjolla tie-

tosuoja- ja tietoturvakoulutusta.



Tietosuojavastaava tiedottaa uusille tyontekijoille verkkokoulutuksesta ja nettitestista. Todistuk-

set tietosuojakoulutuksesta arkistoidaan hallintopalveluissa.

Tietoturva- ja tietosuoja-asioiden hallintajarjestelméan, Digiturvamallin avulla Oriveden kaupunki

dokumentoi tietosuojalaissa ja tiedonhallintalaissa vaaditut asiat.
Jarjestelmaan on tallennettu mm. seuraavat tiedot:

o tietojarjestelmat (mitka yksikot jarjestelmaa kayttavat, kenen tietoja kasitelladn, mita hen-
kilotietoryhmid jarjestelma sisaltad, kuka jarjestelmaa yllapitaad, miten tieto virtaa jarjes-
telmaan ja sieltd eteenpéin jne.)

o jarjestelméatoimittajat (mm. tiedot henkilttietojen k&sittelysopimuksista)

o henkilorekisterit (mika yksikko rekisterista vastaa, tietovarannot, joista rekisteri muodos-
tuu, kasittelytarkoitukset, tietojen luovutus muuhun kayttéon jne.)

o tietolahteet

e tietoturvaloukkaukset

Asiakirjapyynnot

Asiakirjapyynndt kirjataan asianhallintajarjestelmaan. Asiakirjapyynnot tulostetaan ja arkistoi-
daan paperisena. Pyynnot tulevat yleenséa sahkoisesti. Vuonna 2021 Oriveden kaupungille tuli
36 kpl potilasasiakirjapyyntta henkilorekistereista. Peruskoulun paattétodistuksia 20 kpl. Poti-
lasasiakirjapyynnot ovat tulleet pd&asiassa sosiaali- ja terveyspalvelujen tuottajilta, jotka pyyta-
vat heidan asiakkaidensa / potilaidensa asiakas- tai potilasasiakirjoja. Potilasasiakirjapyyntoihin
ja -tilauksiin pyritdan vastaamaan viipymatta ja padsaantoisesti pyydetyt asiakirjat on lahetetty

pyynnon saapumispaivana.

Jos kyseessa on rekisterdidyn lahettama hyvin laaja tietopyyntd, vastausaika on enintdan kuu-
kausi pyynnon vastaanottamisesta. Maaréaikaa voidaan mygs jatkaa.

Vuonna 2021 ei saapunut laajoja tietopyyntoja.

6 Arviointi ja kehittdminen

EU Yleinen tietosuoja-asetus on otettu organisaatiossamme vastaan kiitettavasti ja organisaatio
pyrkii vastaamaan asetuksen tuomiin haasteisiin, joskin monella osa-alueella on viela kehitetta-

vaa. Keskeisena ohjaavana dokumenttina toimii jo edelld mainittu tietoturva- ja tietosuojaopas.

Tiedonhallintaan ja tiedonhallintaymparistoon merkittavasti vaikuttanut projekti vuonna 2021 oli

asianhallintajarjestelmén version paivitys. Tiedonohjaussuunnitelma saatiin valmiiksi ja uuteen



asianhallintajarjestelm&an integroitu tiedonohjausjarjestelma valittdd nyt metatietoarvoja, oh-
jaustietoja ja kasittelysdantoja asianhallintajarjestelméaéan, jossa asiakirjatietoa syntyy tai kasitel-

l&&n. Tiedonohjaus on edellytys séhkdisten asiakirjatietojen hallinnalle.

Asianhallintajarjestelman uusi versio Dynasty 10 otettiin kayttdon 1.10.2021. Dynasty 10 on hy-
vin paljon erilainen, kuin aiempi Dynasty 6.4. -versio ja on vaatinut kayttajiltd paljon aikaa ja kar-

sivallisyytta perehtymiseen.

Useat lakimuutokset vaikuttavat Oriveden kaupungin tiedonhallinnan menettelyihin. Laki julkisen
hallinnon tiedonhallinnasta tuli voimaan 1.1.2020. Laki ma&arittelee merkittavia kuvaus- ja doku-
mentointivelvoitteita kunnille, jotka saattavat vaikuttaa myds kuntien tiedonhallinnan organisoin-

tiin hallinnollisella tasolla.

Tiedonhallintalaki velvoittaa kuntia mm. laatimaan tiedonohjausmallin lisksi asiakirjajulkisuus-
kuvauksen. Oriveden kaupungin asiakirjajulkisuuskuvaus on julkaistu kaupungin verkkosivulla ja
sivulla on linkki taulukkoon, jossa on lueteltu Oriveden kaupungin tietovarannot, tietoryhmat ja

tietovarantojen kayttotarkoitukset.

Tiedonhallinnan ja tietosuojan dokumentointikohteiden mm. tiedonhallintamallin paivittamista

jatketaan digiturvan hallintajarjestelmassa.

Uusia jarjestelmia kayttoonotettaessa tehdédén DPIA tietosuojaa koskeva vaikutusten arviointi,

jos jarjestelman kayttoon liittyy merkittavia tietosuojariskeja rekisterodityjen kannalta.

Sahkoinen arkistointi

Kansallisarkisto on antanut 22.12.2021 maarayksen arkistoitavien asiakirjojen muodosta. M&aa-
rayksen tavoitteena on, ettéd lahtokohtaisesti kaikki 1.1.2022 alkaen arkistoitavat eli arkistolain
mukaan pysyvasti sdilytettavat asiakirjat sailytetdan yksinomaan sahkodisesséa muodossa, eika
niitd enaa tulosteta analogiseen muotoon. 1.1.2022 alkaen muodostuvilla analogisilla asiakir-
joilla ei l&htbkohtaisesti ole mydskaan kulttuurihistoriallista arvoa analogisessa muodossa.
Maarays kytkeytyy tiiviisti tiedonhallintalain 19 §:48n, jonka siirtyma&aika paattyi 1.1.2022. Lahto-
kohta seka laissa etta uudessa maarayksessa on, etta jatkossa julkisessa hallinnossa muodos-

tuvat tietoaineistot ja asiakirjat arkistoidaan yksinomaan séhkdisessd muodossa.



Oriveden kaupungilla on nyt sdhkoisesti arkistoituna kirjanpidon ja palkanlaskennan aineistoa.

Kansallisarkiston maarayksen myoéta on tulevaisuudessa syyta laajentaa nykyisen jarjestelman

kayttoa tai hankkia uusi s&dhkdinen arkistointijarjestelma.

7 Tietojenkasittelyyn vaikuttava lainsdadanto ja muu ohjeistus

Keskeiset kaupungin tietojen kasittelya koskevat lait:

Kuntalaki 410/2015

Hallintolaki 434/2003

Tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 906/2019)
Laki sdhkoisesta asioinnista viranomaistoiminnassa 13/2003

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 571/2016
Arkistolaki 831/1994

EU:n yleinen tietosuoja-asetus (GDPR) 679/2016

Tietosuojalaki 1050/2018

Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta 621/1999)

Toimialakohtaiset erityislait

Muut ohjeet

Kaupungin ohjeistus

Henkiloston tietoturva- ja tietosuojaopas

Henkilttietojen kasittelyopas

Tampereen seudun s&hkdisten viestintalaitteiden kayttdsdannot
Tampereen seudun mobiilipolitiikka

Tampereen seudun tietoturvapolitiikka



	1 Tietotilinpäätöksen tarkoitus
	2 Tietoturvallisuuden ja tietosuojan toteuttaminen
	3 Tiedonhallinta, tietovarannot ja tietovirrat
	4 Rekisteröidyn oikeudet ja niiden toteutuminen
	6 Arviointi ja kehittäminen
	7 Tietojenkäsittelyyn vaikuttava lainsäädäntö ja muu ohjeistus




